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1 Введение

Данная программа реализует простой шлюз OPC-HTTP и позволяет страницам вашего веб-
сервера взаимодействовать с OPC-серверами через защищенные каналы. Она выполняет
роль и HTTP-сервера, и OPC-клиента (DA1, DA2, DA3 или UA). Программа преобразует каждый
запрос HTTP(S) в соответствующее обращение к OPC-серверу.

2 Лицензирование, регистрация и техническая
поддержка

2.1 Лицензионное соглашение

Copyright © 1999-2023 AGG Software.
All Rights Reserved

Лицензия на использование и распространение
      
1. Все авторские права на OPC-HTTP Gateway принадлежат только автору - Артему
Герасимову.

2. Для коммерческого использования OPC-HTTP Gateway необходимо зарегистрировать.
Уточнить процедуру регистрации можно по адресу sales@aggsoft.ru

3. OPC-HTTP Gateway распространяется свободно, при условии того, что настоящий
дистрибутив не изменен. Ни одно частное лицо или организация не может брать плату за
распространение OPC-HTTP Gateway без разрешения автора.

4. OPC-HTTP Gateway ПОСТАВЛЯЕТСЯ ПО ПРИНЦИПУ "AS IS". НИКАКИХ ГАРАНТИЙ НЕ
ПРИЛАГАЕТСЯ И НЕ ПРЕДУСМАТРИВАЕТСЯ. ВЫ ИСПОЛЬЗУЕТЕ ЭТО ПРОГРАММНОЕ
ОБЕСПЕЧЕНИЕ НА СВОЙ РИСК. АВТОР НЕ БУДЕТ ОТВЕЧАТЬ НИ ЗА КАКИЕ ПОТЕРИ ИЛИ
ИСКАЖЕНИЯ ДАННЫХ, ЛЮБУЮ УПУЩЕННУЮ ВЫГОДУ В ПРОЦЕССЕ ИСПОЛЬЗОВАНИЯ
ИЛИ НЕПРАВИЛЬНОГО ИСПОЛЬЗОВАНИЯ ЭТОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ.

5. Вы не можете использовать, копировать, эмулировать, создавать новые версии, сдавать в
наем или аренду, продавать, изменять, декомпилировать, дизассемблировать, изучать код
программы другими способами, передавать зарегистрированную программу или любые из ее
составляющих, иначе, чем определено настоящим лицензионным соглашением. Любое такое
нелегальное использование означает автоматическое и немедленное прекращение действия
настоящего соглашения и может преследоваться по закону.

Все права, не предоставленные здесь явно, сохраняются за Артемом Герасимовым.

6. Установка и использование OPC-HTTP Gateway означает, что вы понимаете положения
настоящего лицензионного соглашения и согласны с ними.
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7. Если почему-либо вы не согласны ни с этим лицензионным соглашением, ни с соглашением,
приведенным на нашем сайте в Интернете, вам необходимо удалить файлы дистрибутива OPC-
HTTP Gateway с ваших устройств хранения информации и прекратить использование OPC-
HTTP Gateway.

2.2 Установленные ограничения

Программа распространяется на условиях shareware-программ. Это означает, что закрытые
дополнительные возможности программы станут доступными только после ее регистрации.
Условия регистрации программы читайте здесь.

Для пробной версии программы существуют следующие ограничения:

· Испытательный срок программы 21 день. По истечении этого периода программа не будет
работать без регистрации;

· Время непрерывной работы программы ограничено. По истечении установленного периода
появляется сообщение, и программа прекращает свою работу;

· Вы можете отследить только первые 65535 байт.

2.3 Покупка лицензии

Программа распространяется в условно-бесплатной форме. Это означает, что вы можете
бесплатно попробовать большинство возможностей программы до ее покупки, но все
возможности начинают работать без ограничений только после покупки лицензии.

Если вы хотите работать с программой без ограничений и получать квалифицированную
техническую поддержку, то приобретите лицензию на нашем сайте или через наших партнеров.
Пожалуйста, ознакомьтесь с условиями использования нашей программы  в лицензионном
соглашении.

Чтобы купить программу через Интернет, посетите страницу покупки на нашем сайте. На этой
странице вы можете найти информацию о лицензировании, условиях предоставления
обновлений и техподдержки, а также найти ссылку на форму оформления заказа. 

В форме оформления заказа необходимо ввести ваши личные данные и выбрать наиболее
удобную для вас форму оплаты. Обычно, при оплате с банковской картой, ключ для активации
программы приходит сразу после оплаты на вашу электронную почту.

На странице покупки нашего сайта вы также можете получить подробную информацию о
дополнительных услугах, регистрационных документах, способах оплаты программы для
юридических лиц.

Обратите внимание, что пользователи, купившие лицензию, имеют право на бесплатные
обновления в течение одного года после покупки. После этого периода, пользователи могут
приобрести обновление со скидкой.

https://www.aggsoft.ru/order/
https://www.aggsoft.ru/order/
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2.4 Техническая поддержка

Вопросы по OPC-HTTP Gateway support@aggsoft.ru

Общие вопросы support@aggsoft.ru

Вопросы продаж sales@aggsoft.ru

3 Инсталляция

3.1 Системные требования

Для запуска программы необходима одна из следующих ОС:

· Windows 2000 SP 4 - Windows 10 (платформы x86 и x64, серверные и настольные
операционные системы).

Вам будут необходимы права администратора для инсталляции и регистрации программы.
Необходим, по меньшей мере, один свободный COM-порт, не занятый никаким другим
устройством (например, мышью), для того, чтобы подключить внешнее устройство.

3.2 Процесс инсталляции

Если на Вашем компьютере была установлена другая бета-версия, удалите ее.

Выйдите на время установки из работающей программы OPC-HTTP Gateway.

Запустите файл установки.

По умолчанию, OPC-HTTP Gateway будет установлен в папку "\Programs Files\OPC-HTTP
Gateway" вашего системного диска, но вы можете указать свой путь.

В стандартной поставке OPC-HTTP Gateway отсутствуют файлы дополнительных модулей,
которые вы можете скачать с нашего сайта.

mailto:support@aggsoft.ru
mailto:support@aggsoft.ru
mailto:sales@aggsoft.ru
http://www.aggsoft.ru/
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4 Настройка

4.1 Файл с настройками

Файл opchttpgate.xml содержит настройки сервера. Его следует поместить в папку, где
находится файл opchttpgate.exe. Для OPC UA сервера файл настроек называется
opcuahttpgate.xml, а имя исполняемого файла opcuahttpgate.exe

После внесения любых изменений в файл настроек необходимо перезапустить HTTP-сервер.

Пример:

<Config>
 <Log file="opchttpgate.log" info="1" warning="1" error="1" limit="1000000" />
 <HTTPServer port="80;443" ssl="0" auth="1" staticfilespath="files\" log="1"
logdetailed="0">
  <Users>
   <User login="admin" password="admin" />
   <User login="user" password="user" />
  </Users>
  <AllowedIPs>
   <IP>127.0.0.*</IP>
   <IP>192.168.1.*</IP>
  </AllowedIPs>
 </HTTPServer>
</Config>

4.2 Протоколирование

Узел "Log" в XML файле с настройками содержит настройки файла протокола программы.
Программа может выводить все сообщения заданного типа в указанный файл протокола для
отладки, безопасности или отслеживания процессов.

Пример:

<Log file="opchttpgate.log" info="1" warning="1" error="1" limit="1000000" />

file (необязательный параметр; значение по умолчанию: пустое значение) - путь и имя файла
протокола. В случае пустого значения программа не будет ничего записывать в файл
протокола.

info (необязательный параметр; значение по умолчанию: 1) - если значение данного параметра
равно "1" (истина), то программа будет записывать в файл протокола все информационные
сообщения.

warning (необязательный параметр; значение по умолчанию: 1) - этот параметр аналогичен
параметру info, но касается предупреждающих сообщений.
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error (необязательный параметр; значение по умолчанию: 1) - этот параметр аналогичен
параметру info, но касается сообщений об ошибках.

limit (необязательный параметр; значение по умолчанию: 100000) - предельный размер файла
протокола в байтах.

4.3 Главное окно программы

Узел "DesktopModeSettings" в XML файле с настройками содержит настройки главного окна
программы, когда она выполняется на рабочем столе.

Пример:

<DesktopModeSettings>
  <CustomTitle addversion="1">File OPC Server</CustomTitle>
  <CustomLabel>Uptime</CustomLabel>
  <ExitPassword enabled="1">admin</ExitPassword>
  <StopPassword enabled="1">admin</StopPassword>
 </DesktopModeSettings>

CustomTitle (необязательный параметр; значение по умолчанию: нет значения) - программа
поместит указанный текст в заголовок окна. Если атрибут "addversion" равен "1", то к заголовку
будет добавлен номер версии программы.

CustomLabel (необязательный параметр; значение по умолчанию: нет значения) - если указана
данный параметр, то программа поместит данных текст сверху от времени работы.

ExitPassword (необязательный параметр; значение по умолчанию: нет значения) - если указан
данный параметр и атрибут "enabled" равен "1", то программа запросит пароль, когда
пользователь попытается закрыть программу. Если атрибут "blockuserlogout" равен "1", то
программа будет пытаться заблокировать перезагрузку компьютера или завершение сеанса
пользователя.

StopPassword (необязательный параметр; значение по умолчанию: нет значения) - если указан
данный параметр и атрибут "enabled" равен "1", то программа запросит пароль, когда
пользователь попытается остановить программу.

4.4 HTTP-сервер

Узел "File" в XML файле с настройками содержит настройки самого HTTP-сервера.

Пример:

<HTTPServer port="80;443" ssl="0" auth="1" staticfilespath="files\" log="1"
logdetailed="0">
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port (необязательный параметр; значение по умолчанию: 80) - один или более TCP-портов.
Чтобы указать несколько TCP-портов, используйте в качестве разделителя точку с запятой
(«;»). HTTP-сервер будет прослушивать все эти порты.

ssl (необязательный параметр; значение по умолчанию: 0) - если значение данного параметра
равно «1» (истина), то сервер будет использовать для указанного порта протокол SSL. Если
значение данного параметра равно «0», но номер порта равен 443, то HTTP-сервер будет
использовать только протокол SSL.

websocket (необязательный параметр; значение по умолчанию: 0) - если значение данного
параметра равно «1» (истина), то сервер будет работать в режиме WebSocket сервера. В этом
режиме вы можете получать немедленные уведомления об изменении значения тегов, на
которые оформлена подписка на вашей веб странице.

auth (необязательный параметр; значение по умолчанию: 0) - если значение данного
параметра равно «1» (истина), то HTTP-сервер будет использовать для любых HTTP-запросов
«простую» аутентификацию (Basic Authentication). Узел Users содержит список пар «имя
пользователя - пароль».

staticfilespath (необязательный параметр; значение по умолчанию: files\) - относительный или
абсолютный путь к папке со статическими файлами. Сервер будет возвращать этот путь в ответ
на запрос GET.

log (необязательный параметр; значение по умолчанию: 1) - если значение данного параметра
равно «1» (истина), то HTTP-сервер будет записывать в файл протокола все сообщения.

logdetailed - если значение данного параметра равно «1» (истина), то HTTP-сервер будет
записывать в файл протокола подробные сообщения.

Пользователи (Users)

Данный узел содержит список зарегистрированных пользователей. 

Пример:

<User login="admin" password="admin" />

Разрешенные IP-адреса (AllowedIPs)

Данный узел содержит список разрешенных IP-адресов. Если список пуст, то HTTP-сервер не
будет проверять IP-адреса клиентов.

Для задания диапазона IP-адресов можно использовать подстановочные знаки «?» и «*».

Пример:

192.168.1.* - Разрешаются все IP-адреса от 192.168.1.0 до 192.168.1.255

AllowedOPC

Данный узел содержит список разрешенных серверов OPC для пользователя. Если список
пуст, пользователь может подключаться и выполнять запросы ко всем серверам.

https://ru.wikipedia.org/wiki/WebSocket
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Вы можете использовать подстановочные знаки "?" и "*" для указания группы пользователей
или похожих серверов.

server_id (обязательно) - это имя сервера или уникальный идентификатор сервера.

host (по умолчанию: пусто) - это имя хоста или IP-адрес с OPC-сервером. Если поле пустое, то
сервер находится на том же компьютере, что и OPC HTTP.

Обратите внимание, программа проверяет доступ только в том случае, если вы определили
пользователей в описанном выше узле "Пользователи".

Пример:

<AllowedOPC>
 <!-- remove all "OPC" nodes if you want to allow access for all. Mask characters *
and ? are allowed -->
 <OPC server_id="opcserversim.Instance.*" host="*">
  <User login="*" />
 </OPC>
</AllowedOPC>

В приведенном выше примере всем пользователям разрешен доступ к OPC-серверу с именем,
начинающимся с «opcserversim.Instance».

4.5 Сертификаты SSL

Если на вашем HTTP-сервере используется протокол SSL, то необходимо подготовить
сертификаты SSL и поместить их в папку программы.

01ServerCert.pem - файл сертификата.
01ServerKey.pem - файл ключа сервера. 

Программа содержит самозаверяющие сертификаты для адреса хоста 127.0.0.1. 

Для создания самозаверяющих сертификатов можно использовать пакет OpenSSL.

Недостаток самозаверяющих сертификатов состоит в том, что приходится доверять им в
браузере.

Вы можете приобрести доверенные сертификаты SSL у авторизованного реселлера.
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4.6 WebSocket

Пример работы с таким сервером находится в файле примера "demo_websocket.html", который
поставляется вместе с программой.

В этом режиме, при обмене данными в обе стороны, используется формат JSON. Стандартные
HTTP запросы не обрабатываются. Уведомления об изменении значения отправляются без
дополнительных запросов.

4.7 Информация о OPC UA

Безопасность и шифрование

OPC-HTTP Gateway поддерживает следующие схемы безопасности и шифрования при
подключении о обмене данными с OPC UA серверами.

· None (без защиты)
· Sign (подпись пакетов)
· Sign & Encrypt (подпись и шифрование пакетов)

· Basic128Rsa15
· Basic256
· Basic256Sha256

OPC-HTTP Gateway автоматически определяет и выбирает наименее защищенный метод
соединения на сервере, поскольку это снижает нагрузку на сервер. Например, если сервер
OPC UA допускает незащищенные соединения, то наше ПО выберет режим безопасности
"None".

Сертификат

OPC-HTTP Gateway имеет встроенный сертификат, который вы должны разрешить
(авторизовать) на вашем OPC сервере.

Application Uri:urn:aggsoft.com.opc.client.application
Serial Number: 00f8e216f16b422e72
Signature algorithm: sha256RSA
Issuer: CN = aggsoft.com.opc.client@localhost;O = aggsoft.com;C = DE
Sucject: CN = aggsoft.com.opc.client@localhost;O = aggsoft.com;C = DE
Thumbprint: 2603744fb26c3345fce0f6880e451fe76b9e19c0
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5 Режим службы

Программа может работать в режиме службы и автоматически запускаться вместе с Windows.
Если программа уже работает в режиме службы, то нельзя запустить другие ее экземпляры в
режиме приложения.

Установка и удаление

Чтобы установить или удалить службу, выполните в командной строке (cmd.exe) одну из
следующих команд. При использовании Windows Vista или выше необходимо запустить
cmd.exe с повышенными правами администратора.

Для установки: opchttpgate.exe /AI

Для удаления: opchttpgate.exe /R

Запуск и остановка

Чтобы запустить или остановить службу, откройте консоль управления "Службы", найдите там
"OPC HTTP Gateway Service" и выполните нужную команду.

Дополнительные команды

Чтобы открыть список возможных команд, выполните в командной строке (cmd.exe)
следующую команду.

opchttpgate.exe /?

6 HTTP-запросы

6.1 Общие сведения

Режим стандартного HTTP сервера

1. HTTP-сервер принимает запросы GET и POST. 
2. Тип запроса POST: «application/x-www-form-urlencoded».
3. Если запрос POST содержит строку запроса и данные POST, то HTTP-сервер сначала

поищет значение в разделе «Post Data», а уже после этого произведет поиск в строке
запроса.

4. Для всех валидных запросов HTTP-сервер возвращает ответ JSON со значением параметра
Content-Type «application/json; charset=utf-8».

5. Если запрос не является валидным (например, имя сервера или какие-то параметры не
валидны), то HTTP-сервер возвратит ответный код 400 (Bad Request - неправильный запрос).

6. Если запрос не является разрешенным (и в настройках сервера включена соответствующая
функция), то то HTTP-сервер возвратит ответный код 403 (Access Denied - отказано в
доступе).
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7. HTTP-сервер не различает запросы разных клиентов. Если один клиент подпишется на теги,
другой клиент может выполнить для тех же тегов запрос на аннулирование подписки.

Режим WebSocket

1. HTTP-сервер принимает только стандартные сообщения WebSocket.
2. Формат сообщений должен быть JSON, в кодировке UTF-8.
3. HTTP-сервер отключает неавторизованных клиентов без ответа (если включена функция

авторизации).
4. HTTP-сервер возвращает текст ошибки в ответе, в формате JSON.
5. HTTP-сервер различает разные подключения клиентов. Если один клиент оформляет

подписку (subscribe) на OPC теги, то другой клиент не будет получать уведомления, пока не
выполнит свой запрос на подписку.

6.2 Типы данных

В запросе на запись (write) и некоторых ответах могут использоваться следующие типы
данных.

Код типа данных Описание

13 Неизвестное значение

1 Null (неопределенное
значение)

2 Smallint (двухбайтовое целое)

3 Integer (целое число)

4 Single (целое число с
одинарной точностью)

5 Double (целое число с
двойной точностью)

6 Денежная величина

7 Дата

8 Строка

11 Булево значение

16 ShortInt (короткое целое
число)

17 Байт

18 Слово

19 Длинное слово

20 Int64

21 Word64
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6.3 Качество значения

Качество значения характеризует достоверность значения OPC переменной в ответе. Качество
значения определяется OPC сервером. Качество значения иметь следующие варианты.

Маска типа качества значения (старшие два бита):

0x00 - Плохое качество значения (BAD).
0x40 - Неопределенное качество значения (UNCERTAIN).
0xC0 - Хорошее качество значения (GOOD).

Младшие шесть бит уточняют качество значения.

Для типа BAD:

0x04 - неверная конфигурация (CONFIG ERROR).
0x08 - не подключено (NOT CONNECTED).
0x0C - проблемы с устройством (DEVICE FAILURE).
0x10 - проблемы с сенсором (SENSOR FAILURE).
0x14 - последнее известное значение (LAST KNOWN).
0x18 - ошибка связи между OPC сервером и устройством (COMM FAILURE).
0x1C - вышел из строя (OUT OF SERVICE).

Для типа UNCERTAIN:

0x44 - Последний используемый (LAST USABLE).
0x50 - Не точный сенсор  (SENSOR CAL).
0x54 - Выход за пределы единиц измерения (EGU EXCEEDED).
0x58 - вне заданных пределов (SUB NORMAL).

Для типа GOOD:

0xD8 - переопределено локально (LOCAL OVERRIDE).

6.4 Элементы ответа JSON

success - может содержать значения «истина» и «ложь»; означает тип ответа.

processed - содержит количество элементов данных, обработанных соответствующим
запросом. Если данное значение превышает размер массива data, это означает
несоответствие некоторых элементов входным параметрам.

data - содержит массив элементов данных. Каждый элемент данных может содержать
нижеследующие элементы. Содержимое элемента данных зависит от запроса.

name - имя тега OPC или OPC-сервера.

group - имя группы тега OPC.
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value - значение тега OPC.

data_type - тип данных значения.

quality - качество значения OPC,полученное от OPC сервера.

timestamp - отметка времени последнего изменения значения, полученная от OPC сервера
(часовой пояс UTC). Если OPC сервер не соответствует стандарту OPC, то он может
возвращать метку времени в локальном часовом поясе. Наша программа возвращает
метку времени без каких-либо преобразований.

update_count - счетчик количества полученных значений между запросами через API.
Если счетчик равен 0, то новое значение не было получено от OPC сервера. Обратите
внимание, что программа также считает повторяющиеся значения, которые присылает
сервер.

clsid - глобальный уникальный идентификатор OPC-сервера.

desc - описание OPC-сервера.

path - (только OPC UA) содержит полный путь навигации к данному OPC тегу. Каждый узел
разделен символом "\u000D" ASCII символ CR.

6.5 Получение списка серверов

Этот запрос позволяет получить список OPC-серверов с указанного хоста.

Страница запроса: get-servers.json

Параметры:

host (необязательный параметр, без учета регистра) - IP-адрес хоста. В случае пустого
параметра HTTP-сервер возвратит список местных серверов.

Пример HTTP:

http://127.0.0.1/get-servers.json?host=192.168.1.180
http://127.0.0.1/get-servers.json

Пример WebSocket JSON:

{"command":"get-servers", "host":"192.168.1.180"}
{"command":"get-servers"}

Пример ответа:

{"command":"get-servers", "success": true, "processed": 1, "data": 
[{"name": "opcserversim.Instance.1", "desc": "Demo server", "clsid": "{0a9db5fd-
4ca5-4611-84fb-3f5b75692fa9}", }]}
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OPC UA: Программа пытается подключиться к discovery-серверу для того, чтобы получить
список серверов. Поэтому, вы должны установить Local Discovery Server от OPC Foundation на
локальном или удаленном компьютере, и ваш сервер должен осуществлять регистрацию на
этом сервере.

6.6 Получение списка тегов

Этот запрос позволяет получить список тегов с указанного OPC-сервера.

Страница запроса: get-tag-tree.json

Параметры:

server (обязательный параметр, с учетом регистра) - имя OPC-сервера.

host (необязательный параметр, без учета регистра) - IP-адрес хоста указанного OPC-сервера.
Для OPC UA не используется, поскольку имя сервера уже содержит полный путь к серверу.

Пример HTTP:

http://127.0.0.1/get-tag-tree.json?server=opcserversim.Instance.1

Пример WebSocket JSON:

{"command":"get-tag-tree", "server":"opcserversim.Instance.1"}

Пример WebSocket JSON для OPC UA:

{"command":"get-tag-tree",
"server":"opc.tcp://192.168.1.3:16664/OpenOpcUaCoreServer"}

Пример ответа для OPC DA:

{"command":"get-tag-tree", "success": true, "data": 
[{"name": "Channel1.Device1.Tag1", "data_type": 8},
{"name": "Channel1.Device1.Tag2", "data_type": 3},
{"name": "Channel1.Device1.Tag3", "data_type": 3},
{"name": "Channel2.Device1.Tag1", "data_type": 3}]}

Пример ответа для OPC UA:

{"command":"","success":true,"data":
[{"name":"NS4|string|
ByteString","display_name":"ByteString","data_type":0,"path":"NonUaNodeComplianceTe
st"},
{"name":"NS4|string|
SByte","display_name":"SByte","data_type":0,"path":"NonUaNodeComplianceTest"},
{"name":"NS4|string|
Time","display_name":"Time","data_type":0,"path":"NonUaNodeComplianceTest"},
{"name":"NS4|string|
String","display_name":"String","data_type":0,"path":"NonUaNodeComplianceTest"}]}



14HTTP-запросы

©2016-2023 AGG Software

Формат тегов для OPC UA

Имя OPC теги соответствует идентификатору узла (Node Id) в адресном пространстве OPC
сервера. Имя состоит из трех частей.

1. Идентификатор адресного пространства (например, NS4).
2. Тип идентификатора (number, string, octet, guid).
3. Текстовое представление идентификатора (например, ByteString).

Атрибут "path" содержит путь при навигации к соответствующему узлу, где элементы пути
разделены символом "\".

6.7 Подписка

Данный запрос позволяет добавить тег в список подписки. Сервер будет периодически
(каждые 100 мс для местных OPC-серверов и каждые 1000 мс для удаленных OPC-серверов)
опрашивать значение тега OPC и сохранять его во внутреннем буфере. При последующих
запросах на чтение значение тега будет извлекаться из этого буфера, что значительно ускорит
выполнение таких запросов.

Страница запроса: subscribe.json

Параметры:

server (обязательный параметр, с учетом регистра) - имя OPC-сервера.

host (необязательный параметр, без учета регистра) - IP-адрес хоста указанного OPC-сервера.

group (обязательный параметр, с учетом регистра) - имя группы. Это имя не имеет отношения к
имени OPC-группы на OPC-сервере. Данное имя группы можно использовать в качестве
сокращенного имени для запроса на чтение. Например, можно получить данные целой группы.

tag (обязательный параметр, с учетом регистра) - имя тега (имена тегов) OPC-сервера. Для
получения имен тегов можно использовать запрос Get Tag Tree. 

OPC DA
Для указания нескольких имен тегов используйте в качестве разделителя символ
«вертикальная черта» («|»).

OPC UA
Для указания нескольких имен тегов используйте в качестве разделителя символ табуляции
(\u0009) или перевода строки (\u000D).

Пример HTTP:

http://127.0.0.1/subscribe.json?server=opcserversim.Instance.1&group=MyGroup1&tag=
Channel1.Device1.Tag1|Channel1.Device1.Tag2

Пример WebSocket JSON:
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{"command":"subscribe", "server": "opcserversim.Instance.1", "group": "MyGroup1",
"tag": "Channel1.Device1.Tag1|Channel1.Device1.Tag2"}
{"command":"subscribe", "server": "opcserversim.Instance.1", "group": "MyGroup1",
"tag": "Channel1.Device1.Tag1\u000DChannel1.Device1.Tag2"}

Пример ответа:

{"command":"subscribe", "success": true, "processed": 1}

или

{"command":"subscribe", "success": false, "processed": 0}

6.8 Аннулирование подписки

Данный запрос позволяет аннулировать подписку путем удаления тегов из списка подписки.
Если HTTP-сервер удалит из списка подписки все связанные теги, он отключит соединение с
OPC-сервером.

Страница запроса: unsubscribe.json

Параметры:

server (обязательный параметр, с учетом регистра) - имя OPC-сервера.

host (необязательный параметр, без учета регистра) - IP-адрес хоста OPC-сервера.

group (обязательный параметр, с учетом регистра) - имя группы из запроса на подписку. Если
не указать в данном запросе значение параметра tag, то из списка подписки будут удалены
все теги данной группы. Если значение параметра group равно «*», то будут удалены все теги
всех групп.

tag (обязательный параметр, с учетом регистра) - список тегов (см. запрос на подписку). Если
задать данный параметр, то сервер будет игнорировать параметр group.

Пример HTTP:

http://127.0.0.1/unsubscribe.json?server=opcserversim.Instance.1&tag=Channel1.Device1.Tag1|
Channel1.Device1.Tag2
http://127.0.0.1/unsubscribe.json?server=opcserversim.Instance.1&group=MyGroup
http://127.0.0.1/unsubscribe.json?server=opcserversim.Instance.1&group=*

Пример WebSocket JSON:

{"command":"unsubscribe", "server": "opcserversim.Instance.1", "tag":
"Channel1.Device1.Tag1| Channel1.Device1.Tag2"}
{"command":"unsubscribe", "server": "opcserversim.Instance.1", "group": "MyGroup"}
{"command":"unsubscribe", "server": "opcserversim.Instance.1", "group": "*"}

Пример ответа:
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{"command":"unsubscribe", "success": true, "processed": 1}

или

{"command":"unsubscribe", "success": false, "processed": 0}

6.9 Список подписок

Этот запрос позволяет получить список тегов из внутреннего списка подписки.

Страница запроса: list-subscribed.json

Параметры:

server (обязательный параметр, с учетом регистра) - имя OPC-сервера.

host (необязательный параметр, без учета регистра) - IP-адрес хоста OPC-сервера.

group (обязательный параметр, с учетом регистра) - имя группы из запроса на подписку. Если
значение параметра group равно «*», то будут обработаны все теги всех групп.

Пример HTTP:

http://127.0.0.1/list-subscribed.json?server=opcserversim.Instance.1&group=*

Пример WebSocket JSON:

{"command":"list-subscribed", "server": "opcserversim.Instance.1", "group": "*"}

Пример ответа:

{"command":"list-subscribed", "success": true, "data": 
[{"name": "Channel1.Device1.Tag1", "group": "MyGroup"},
{"name": "Channel1.Device1.Tag2", "group": "MyGroup"},
{"name": "Channel1.Device1.Tag3", "group": "MyGroup"}]}

6.10 Чтение

Этот запрос позволяет получить значение тега OPC с указанного OPC-сервера. Если
указанный тег OPC есть в списке подписки, то HTTP-сервер возвратит значение, сохраненное в
своем буфере. 

При попытке считать тег, которого нет в списке подписки, программа подключится к серверу и
выполнит синхронный запрос на чтение данных (SyncRead). В некоторых случаях, это может
занимать длительное время, в зависимости от реализации OPC сервера.

Страница запроса: read.json
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Параметры:

server (обязательный параметр, с учетом регистра) - имя OPC-сервера.

host (необязательный параметр, без учета регистра) - IP-адрес хоста OPC-сервера.

group (обязательный параметр, с учетом регистра) - имя группы из запроса на подписку. Если
не указать в данном запросе параметр tag, то сервер возвратит значения всех тегов в
указанной группе. Если значение параметра group равно «*», то сервер возвратит значения
всех тегов во всех группах.

tag (обязательный параметр, с учетом регистра) - список тегов (см. запрос на подписку). Если
задать данный параметр, то сервер проигнорирует параметр group.

Пример HTTP:

http://127.0.0.1/read.json?server=opcserversim.Instance.1&tag=Channel1.Device1.Tag1

Пример WebSocket JSON:

{"command":"read", "server": "opcserversim.Instance.1", "tag":
"Channel1.Device1.Tag1"}

Пример ответа:

{"command":"read", "success": true, "processed": 1, 
"data": [{"name": "Channel1.Device1.Tag1", "group": "MyGroup", 
"value": "123", "quality": "0xC0", "timestamp": "2016-10-27 06:23:24", "data_type":
8}]}

Пример ответа WebSocket для получении уведомления о новом значении:

{"command":"read", "async": true, "success": true, "processed": 1, 
"data": [{"name": "Channel1.Device1.Tag1", "group": "MyGroup", 
"value": "123", "quality": "0xC0", "timestamp": "2016-10-27 06:23:24", "data_type":
8}]}

Элементы ответа

data - массив данных ответа для запрошенных переменных, каждый элементы массива
содержит объект со следующими свойствами:

name - имя переменной.

group - группа переменной.

value - значение переменной.

data_type - тип данных значения.

quality - качество значение OPC тега, полученное от OPC сервера.

timestamp - метка времени значения, полученная от OPC сервера.
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Обратите внимание, что очередность следования значения в ответе может отличаться от
очередности в запросе.

6.11 Запись

Этот запрос позволяет записать новое значение в один тег OPC на указанном OPC-сервере.
При попытке произвести запись в тег, которого нет в списке подписки, программа подключится
к серверу и попытается записать значение.

Страница запроса: write.json

Параметры:

server (обязательный параметр, с учетом регистра) - имя OPC-сервера.

host (необязательный параметр, без учета регистра) - IP-адрес хоста OPC-сервера.

group (обязательный параметр, с учетом регистра) - имя группы из запроса на подписку.
Сервер будет искать тег подписки по данному имени группы.

tag (обязательный параметр, с учетом регистра) - имя тега OPC.

value (обязательный параметр, с учетом регистра) - новое значение.

data_type (необязательный параметр, только числовое значение) - тип данных указанного
значения. Для тегов подписки этот параметр можно не указывать, тогда сервер будет
использовать тип данных значения, сохраненного в буфере.

Пример HTTP:

http://127.0.0.1/write.json?
server=opcserversim.Instance.1&group=MyGroup&tag=Channel1.Device1.Tag1&value=321&data_typ
e=8

Пример WebSocket JSON:

{"command":"write", "server": "opcserversim.Instance.1", "group": "MyGroup", "tag":
"Channel1.Device1.Tag1", "value": "321", "data_type": 8}

Пример ответа:

{"command":"write", "success": true, "processed": 1}
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6.12 Демонстрационная страница

Мы создали страницу-образец, которая использует jQuery и показывает все функциональные
возможности программы. Соответствующий файл demo.html находится в папке «files» со всеми
статическими файлами.

Запустите программу и откройте в браузере следующий URL-адрес:

HTTP сервер: http://127.0.0.1:8080/demo.html
HTTPS сервер: https://127.0.0.1:8443/demo.html (по умолчанию, наш сервер использует
самоподписанный SSL сертификат, который вы должны принять при первом посещении
страницы).
HTTP UA сервер: http://127.0.0.1:8080/demo_http_ua.html

WebSocket сервер: http://127.0.0.1:8080/demo_websocket.html

Обратите внимание, что ссылки выше содержат номер порта. Номер порта может быть изменен
в конфигурации OPC-HTTP Gateway. Поэтому, ссылка может не работать и потребовать
редактирования.

http://127.0.0.1:8080/demo.html
https://127.0.0.1:8443/demo.html
http://127.0.0.1:8080/demo_http_ua.html
http://127.0.0.1:8080/demo_websocket.html
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