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1 Введение

Данная программа реализует простой OPC DA2 или OPC UA сервер, который контролирует
состояние файла на локальном или сетевом диске, считывает обновленные значения из файла,
а затем публикует их через интерфейс OPC.

Это позволяет создать OPC сервер и использовать его в системе, в которой нет такой функции,
или доработка системы является нецелесообразной. Вы можете создавать и обновлять файл с
исходными данными с помощью скриптов, таким образом реализовав поддержку OPC
интерфейса в языках программирования, которые не имеют такой возможности.

При использовании файла с исходными данными на сетевых ресурсах возможно построение
распределенной системы, исключив при этом сложности настройки DCOM при работе по сети.

Ключевые возможности:

· Можно запускать несколько экземпляров сервера на одном компьютере и собирать данные
из нескольких файлов. Каждый экземпляров сервера будет иметь свой уникальный
идентификатор.

· Программа поддерживает разные типы данных для OPC тегов.
· Для каждого значения вы можете задать имя OPC тега.
· Имена тегов OPC сервера можно задавать в виде дерева, таким образом разделяя

переменные на группы.
· Программа может считывать массивы значений из файла и формировать значение OPC тега

типа "массив".
· Программа изменяет значение качества OPC тегов. Если файл не найден, не удается

прочитать данные или отсутствует заданное значение, то для OPC тега будет установлен
признак недостоверных данных.

· Программа может масштабировать считанное значение, умножая его на заданных
коэффициент.

2 Лицензирование, регистрация и техническая
поддержка

2.1 Лицензионное соглашение

Copyright © 1999-2019 AGG Software.
All Rights Reserved

Лицензия на использование и распространение
      
Эта лицензия действительна только для граждан стран бывшего СССР.
 
1. Все авторские права на File OPC Server принадлежат только автору - Артему Герасимову.
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2. Граждане стран бывшего СССР имеют право зарегистрировать данный продукт по льготной
цене.

3. Это подразумевает оплату регистрации File OPC Server в рублях, в пределах бывшего
СССР.

4. Если условия данной лицензии не устраивают попадающих под ее действие лиц, они имеют
право воспользоваться на общих основаниях лицензией, приведенной на нашем сайте в
Интернете.

5. Для коммерческого использования File OPC Server необходимо зарегистрировать. Уточнить
процедуру регистрации можно по адресу sales@aggsoft.ru

6. File OPC Server распространяется свободно, при условии того, что настоящий дистрибутив
не изменен. Ни одно частное лицо или организация не может брать плату за распространение
File OPC Server без разрешения автора.

7. File OPC Server ПОСТАВЛЯЕТСЯ ПО ПРИНЦИПУ "AS IS". НИКАКИХ ГАРАНТИЙ НЕ
ПРИЛАГАЕТСЯ И НЕ ПРЕДУСМАТРИВАЕТСЯ. ВЫ ИСПОЛЬЗУЕТЕ ЭТО ПРОГРАММНОЕ
ОБЕСПЕЧЕНИЕ НА СВОЙ РИСК. АВТОР НЕ БУДЕТ ОТВЕЧАТЬ НИ ЗА КАКИЕ ПОТЕРИ ИЛИ
ИСКАЖЕНИЯ ДАННЫХ, ЛЮБУЮ УПУЩЕННУЮ ВЫГОДУ В ПРОЦЕССЕ ИСПОЛЬЗОВАНИЯ
ИЛИ НЕПРАВИЛЬНОГО ИСПОЛЬЗОВАНИЯ ЭТОГО ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ.

8. Вы не можете использовать, копировать, эмулировать, создавать новые версии, сдавать в
наем или аренду, продавать, изменять, декомпилировать, дизассемблировать, изучать код
программы другими способами, передавать зарегистрированную программу или любые из ее
составляющих, иначе, чем определено настоящим лицензионным соглашением. Любое такое
нелегальное использование означает автоматическое и немедленное прекращение действия
настоящего соглашения и может преследоваться по закону.

Все права, не предоставленные здесь явно, сохраняются за Артемом Герасимовым.

9. Установка и использование File OPC Server означает, что вы понимаете положения
настоящего лицензионного соглашения и согласны с ними.

10. Если почему-либо вы не согласны ни с этим лицензионным соглашением, ни с
соглашением, приведенным на нашем сайте в Интернете, вам необходимо удалить файлы
дистрибутива File OPC Server с ваших устройств хранения информации и прекратить
использование File OPC Server.

2.2 Установленные ограничения

Программа распространяется на условиях shareware-программ. Это означает, что закрытые
дополнительные возможности программы станут доступными только после ее регистрации.
Условия регистрации программы читайте здесь.

Для пробной версии программы существуют следующие ограничения:

· Испытательный срок программы 21 день. По истечении этого периода программа не будет
работать без регистрации;
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· Время непрерывной работы программы ограничено. По истечении установленного периода
появляется сообщение, и программа прекращает свою работу;

· Вы можете отследить только первые 65535 байт.

2.3 Регистрация

Программа распространяется на условиях shareware-программ. Это означает, что закрытые
возможности программы становятся доступными только после ее регистрации.

Если вы хотите быть зарегистрированным пользователем программы, получать информацию о
выпуске ее новых версий, использовать техническую поддержку и, наконец, получить доступ к
заблокированным функциям программы, зарегистрируйте вашу версию программы. Условия
регистрации указаны в лицензионном соглашении.

Чтобы купить программу через Internet, посетите страницу регистрации нашего сайта. На этой
странице мы сможете найти последнюю информацию о процессе регистрации, а также найти
ссылку на форму оформления заказа регистрации. В форме оформления заказа необходимо
ввести Ваши подробные личные сведения и выбрать наиболее удобную для Вас форму
оплаты. После чего вы получите уведомление с указаниями на дальнейшие действия. После
чего вы получите письмо с регистрационными данными.

На странице регистрации нашего сайта вы можете получить подробную информацию об
услугах, регистрационных документах, способах оплаты программы.

Зарегистрированные пользователи имеют право на БЕСПЛАТНЫЕ обновления в течение
одного года после регистрации. После этого пользователи могут приобрести обновление со
скидкой.

2.4 Техническая поддержка

Вопросы по File OPC Server support@aggsoft.ru

Общие вопросы support@aggsoft.ru

Вопросы продаж sales@aggsoft.ru

http://www.aggsoft.ru/order/
http://www.aggsoft.ru/order/
mailto:support@aggsoft.ru
mailto:support@aggsoft.ru
mailto:sales@aggsoft.ru
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3 Инсталляция

3.1 Системные требования

Для запуска программы необходима одна из следующих ОС:

· Windows 2000 SP 4 - Windows 10 (платформы x86 и x64, серверные и настольные
операционные системы).

Вам будут необходимы права администратора для инсталляции и регистрации программы.
Необходим, по меньшей мере, один свободный COM-порт, не занятый никаким другим
устройством (например, мышью), для того, чтобы подключить внешнее устройство.

3.2 Процесс инсталляции

Если на Вашем компьютере была установлена другая бета-версия, удалите ее.

Выйдите на время установки из работающей программы File OPC Server.

Запустите файл установки.

По умолчанию, File OPC Server будет установлен в папку "\Programs Files\File OPC Server"
вашего системного диска, но вы можете указать свой путь.

В стандартной поставке File OPC Server отсутствуют файлы дополнительных модулей, которые
вы можете скачать с нашего сайта.

4 Настройка

4.1 Файл с настройками

Файл fileopcserver.xml содержит настройки сервера. Его следует поместить в папку, где
находится файл fileopcserver.exe. После внесения любых изменений в файл настроек
необходимо перезапустить программу.

Пример:

<Config>
 <Log file="fileopcserver.log" info="1" warning="1" error="1" limit="1000000" />
 <File name="data\ac-net7.raw" readrate="1000" />
  <Tags>
   <Tag name="TA7.COMMON.Time" datatype="time_t" offset="0" />
   <Tag name="TA7.ABS_VIBRO_EXT.01-V.Array16" datatype="short" offset="36;40;44"
arraysize="3" />
  </Tags>

http://www.aggsoft.ru/
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</Config>

4.2 Протоколирование

Узел "Log" в XML файле с настройками содержит настройки файла протокола программы.
Программа может выводить все сообщения заданного типа в указанный файл протокола для
отладки, безопасности или отслеживания процессов.

Пример:

<Log file="fileopcserver.log" info="1" warning="1" error="1" limit="1000000" />

file (необязательный параметр; значение по умолчанию: пустое значение) – путь и имя файла
протокола. В случае пустого значения программа не будет ничего записывать в файл
протокола.

info (необязательный параметр; значение по умолчанию: 1) – если значение данного параметра
равно "1" (истина), то программа будет записывать в файл протокола все информационные
сообщения.

warning (необязательный параметр; значение по умолчанию: 1) – этот параметр аналогичен
параметру info, но касается предупреждающих сообщений.

error (необязательный параметр; значение по умолчанию: 1) – этот параметр аналогичен
параметру info, но касается сообщений об ошибках.

limit (необязательный параметр; значение по умолчанию: 100000) – предельный размер файла
протокола в байтах.

4.3 Главное окно программы

Узел "DesktopModeSettings" в XML файле с настройками содержит настройки главного окна
программы, когда она выполняется на рабочем столе.

Пример:

<DesktopModeSettings>
  <CustomTitle addversion="1">File OPC Server</CustomTitle>
  <CustomLabel>Uptime</CustomLabel>
  <ExitPassword enabled="1">admin</ExitPassword>
  <StopPassword enabled="1">admin</StopPassword>
 </DesktopModeSettings>

CustomTitle (необязательный параметр; значение по умолчанию: нет значения) – программа
поместит указанный текст в заголовок окна. Если атрибут “addversion” равен “1”, то к заголовку
будет добавлен номер версии программы.
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CustomLabel (необязательный параметр; значение по умолчанию: нет значения) – если
указана данный параметр, то программа поместит данных текст сверху от времени работы.

ExitPassword (необязательный параметр; значение по умолчанию: нет значения) – если указан
данный параметр и атрибут “enabled” равен “1”, то программа запросит пароль, когда
пользователь попытается закрыть программу. Если атрибут “blockuserlogout” равен “1”, то
программа будет пытаться заблокировать перезагрузку компьютера или завершение сеанса
пользователя.

StopPassword (необязательный параметр; значение по умолчанию: нет значения) – если
указан данный параметр и атрибут “enabled” равен “1”, то программа запросит пароль, когда
пользователь попытается остановить программу.

4.4 Файл с исходными данными

Узел "File" в XML файле с настройками содержит описание файла с исходными данными,
который программа будет контролировать. По умолчанию, программа оперирует файлами в
двоичном формате, но может также считывать данные из текстового файла и приводить
значения к заданному типу данных

Пример:

<File name="data.raw" readrate="1000" writeretry="3" />

name (обязательный параметр; значение по умолчанию: нет) – путь и имя файла с исходными
данными. Это может быть сетевой путь вида “\\192.168.1.1\Public\Data\data.bin”.

readrate (необязательный параметр; значение по умолчанию: 1000) – период проверки
изменения файла в миллисекундах. Если файл изменился несколько раз за указанный
интервал времени, то программа проигнорирует промежуточные изменения.

writeretry (необязательный параметр; значение по умолчанию: 1) – количество попыток записи
значения тегов в файл, например, если файл временно заблокирован другим приложением.

OPC теги (Tags)

Данный узел содержит перечень OPC тегов, их имя, расположение значения в файле исходных
данных, а также дополнительные атрибуты. 

Пример:

  <Tags>
   <Tag name="TA7.COMMON.Time" datatype="time_t" offset="0" />
  </Tags>

name (обязательный параметр; значение по умолчанию: нет) – этот атрибут задает имя OPC
тега. Имя может содержать любые печатные символы. Символ точки используется как
разделитель пути. Таким образом имя тега вида “TA7.COMMON.Time” задает следующую
иерархию в древовидном представлении данных:

TA7
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|--- COMMON

|---- Time

datatype (обязательный параметр; значение по умолчанию: short) – этот атрибут задает тип
данных OPC тега.

Тип данных Размер (байт) Описание

time_t 4 Метка времени в формате С++ (в часовом поясе UTC+0).
Содержит количество секунд с 1 января 1970.

datetime 8 Метка времени в формате OleTime (см. MSDN
OleTimeToSystemTime).

short 2 Целое со знаком (от -32768 до 32767)

ushort 2 Целое без знака (от 0 до 65535)

float 4 Вещественное значение в формате IEEE 754

double 8 Вещественное значение в формате IEEE, 11 бит
экспонента и 52 бита мантисса, (2.23*10 3̂08 to
1.79*10 3̂08)

char 1 Символ ASCII

byte 1 Целое без знака от 0 до 255

shortint 1 Целое со знаком от -128 до 127

ulong 4 Целое без знака от 0 до 4294967295

integer 4 Целое со знаком от -2147483648..2147483647

int64 8 Целое со знаком (-2 6̂3..2 6̂3-1)

ansi переменной
длины

Строка символов ASCII, максимальный размер в байтах
задается атрибутом arraysize. Строка может оканчиваться
нулевым байтом

unicode переменной
длины

Строка символов в кодировки Unicode, максимальный
размер в байтах задается атрибутом arraysize. Строка
может оканчиваться двумя нулевыми байтами

utf8 переменной
длины

Строка символов в кодировки UTF-8, максимальный
размер в байтах задается атрибутом arraysize. Строка
может оканчиваться двумя нулевыми байтами

watchdog 4 Специальный тип данных, значение которого совпадает с
"time_t", но программа обрабатывает это значение особым
образом (см. описание атрибута "timeout" ниже)

boolean 1 Логическое "Истина" (в двоичном файле это любое
ненулевое значение) или "Ложь" (нулевое значение)

offset (обязательный параметр; значение по умолчанию: 0) – этот атрибут задает смещение
значения в файле с исходными данными. Смещение отсчитывается с нуля. Нулевое смещение
указывает на первый байт в файле. 
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В зависимости от типа данных программа будет считывать один или несколько байт, начиная с
указанной позиции.

Для ускорения работы программы рекомендуется указывать теги в конфигурации программы
последовательно, от малого смещения к большему.

Обратите внимание, что байты в файле должны быть расположены от младшего к старшему.
Таким образом смещение указывает на младший байт.

Если смещение равно "-1", то включается специальный режим для тега. Он становится
виртуальным и теряет связь с файлом. Если в конфигурации заданы только виртуальные теги,
то чтение данных из файла не производится совсем. Благодаря таким тегам несколько OPC
клиентов могут обмениваться данными между собой.

arraysize (необязательный параметр; значение по умолчанию: нет) – этот атрибут задает
количество элементов в массиве. Значение атрибута может быть от 2 до 513. Если значение
этого атрибута задано, то OPC тег будет содержать массив значений.

Для массива элементов смещение можно указывать в виде нескольких значений, указанных
через точку с запятой.

<Tag name="TA7.ABS.Array16" datatype="short" offset="0;12;16;20" arraysize="6" />

Таким образом элементы массива могут располагаться не по порядку в файле исходных
данных.

Если указано только одно смещение, то программа будет считать, что все элементы массива
расположены последовательно, начиная с указанного смещения.

Если количество указанных смещений меньше количества элементов массива, то программа
будет считать, что остальные элементы массива расположены последовательно, начиная с
последнего указанного смещения.

scale (необязательный параметр; значение по умолчанию: 1) – этот атрибут задает
коэффициент масштабирования значения. Если данный атрибут присутствует и отличается от
единицы, то перед публикацией данных через OPC программа умножить считанное значение
на указанный коэффициент.

timeout (необязательный параметр; значение по умолчанию: 300) – этот атрибут используется
совместно с типом данных "watchdog" и задает интервал контроля обновления данных в
секундах. Если системное время отличается от этого значения больше чем на указанный
интервал, то значение тега будет установлено в 2 (устаревшие данные), иначе значение тега
будет установлено в 1.

default (необязательный параметр; значение по умолчанию не задано) – этот атрибут задает
значение по умолчанию, которое будет присвоено тегу сразу после запуска программы.
Рекомендуется использовать для виртуальных тегов.

write (необязательный параметр) – если значение атрибута равно 1, то OPC клиентам
разрешена запись в данный тег. Если для тега указано смещение, то значение будет
записываться в файл. Запись в файл работает только для элементарных значений, и не
работает для строк и массивов. Для виртуальных тегов (смещение равно "-1"), запись по
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умолчанию разрешена. Чтобы запретить запись необходимо в явном виде ее отключить,
указав write="0".

Пример:

<Tag name="TA7.ABS_VIBRO_RMS.10-O-Vs" datatype="short" offset="964" scale="0.1"
write="1" default="0" />

Обратите внимание, что если если коэффициент - это вещественное число, то тип данных OPC
тега также будет вещественным, в независимости от типа исходных данных.
Для массива значений этот коэффициент будет использоваться для каждого элемента массива.

4.5 Текстовый файл с исходными данными

Программа может также считывать данные из текстового файла и приводить значения к
заданному типу данных. В отличии от двоичного файла исходных текстовые файлы занимают
больше места, но их можно создавать и редактировать в любом текстовом редакторе.

Программа может оперировать текстовыми файлами следующих типов:

CSV - файл, содержащий одну строчку в формате CSV. Причем, в качестве разделителя полей
может выступать символ табуляции, символ "|" или точка с запятой. 
Простой текстовый файл - в этом случае, каждое значение записывается в файл отдельной
строке.

Пример файла CSV

2017-09-07 00:00:00|1|2|3|99.01|"Test string\\\x03" 

Пример простого текстового файла

2017-09-07 00:00:00

1

2

3

99.01

Test string\\\x03 

Параметры файла

Настройка файла идентична двоичному файлу. Для текстовых файлов добавляется атрибут
type, который задает типа файла.

tab - файл CSV, разделитель символ табуляции (код ASCII 0x09).
semicolon - файл CSV, разделитель точка с запятой.
pipe - файл CSV, разделитель символ "вертикальная черта" (код ASCII 0x7C).
text - простой текстовый файл.

Пример:

<File name="data.csv" type="pipe" readrate="1000" />
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OPC теги (Tags)

Настройка тегов осуществляется аналогично файлам с двоичными данными. 

При задании тегов также указывается атрибут offset, но который задает колонку значения в
строчке данных CSV или номер строки в простом текстовом файле. 

Замечание: Обратите внимание, что отсчет позиции начинается с нуля. Если атрибут offset
равен 0, то это первая колонка CSV данных или первая строка в текстовом файле.

Программа ожидает, что данные в CSV или текстовом файле будут представлены в
определенном формате:

Дата и время - необходимо использовать формат ISO вида YYYY-MM-DD HH:NN:SS. Время
указывается в 24-х часовом формате. Например, 2017-01-01 23:00:00.

Вещественные числа - необходимо использовать точку в качестве разделителя. Например,
99.01

Строки - все символы, ASCII код которых лежит вне диапазона 0x20-x7F должны быть указаны
в виде кода вида \x00. Символ "\" должен быть экранирован (б.е. указан дважды). Пример CSV
и простого текстового файла, с текстовой строкой приведен выше. Дополнительно к этому, в
файле формата CSV, строки должны обрамляться двойными кавычками.

Логические значения (boolean) - логическая истина может быть указана значением "1", "Y",
"TRUE" (без кавычек). Любое другое значение это логическое "Ложь".

5 Служебные OPC теги

При запуске OPC сервера программа добавляет несколько служебных OPC тегов,
отображающих работу сервера.

System.RAW.OK - если последняя операция чтение файла была успешной, то переменная
содержит "true".
System.RAW.Name – имя файла исходных данных.
System.RAW.Path – путь к файлу исходных данных.
System.RAW.LastRead – метка времени последней проверки файла на изменения.
System.Local.Timestamp - текущее время сервера.
System.Active.Clients – количество подключенных OPC клиентов.

6 Режим службы

Программа может работать в режиме службы и автоматически запускаться вместе с Windows.
Если программа уже работает в режиме службы, то нельзя запустить другие ее экземпляры в
режиме приложения.
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Установка и удаление

Чтобы установить или удалить службу, выполните в командной строке (cmd.exe) одну из
следующих команд. При использовании Windows Vista или выше необходимо запустить
cmd.exe с повышенными правами администратора.

Для установки: fileopcserver.exe /AI

Для удаления: fileopcserver.exe /R

Запуск и остановка

Чтобы запустить или остановить службу, откройте консоль управления "Службы", найдите там
"File OPC Server Service" и выполните нужную команду.

Дополнительные команды

Чтобы открыть список возможных команд, выполните в командной строке (cmd.exe)
следующую команду.

fileopcserver.exe /?

7 Регистрация OPC сервера в системе

fileopcserver.exe /REGSERVER

Команды регистрация или удаления регистрации OPC сервера в Windows Vista или выше
необходимо выполнять с повышенными правами администратора.

Удаление регистрации OPC сервера в системе

fileopcserver.exe /UNREGSERVER

8 Запуск нескольких экземпляров сервера на одном
компьютере

Запуск нескольких экземпляров программы может потребоваться, если вы заходите
публиковать данные через OPC из нескольких разных файлов.

Для запуска нескольких экземпляров программы необходимо:

1. Скопировать файл "fileopcserver.exe" в "fileopcserver1.exe". В имени нового файла можно
указать любой другой свободный числовой индекс. Например, "fileopcserver10.exe".

2. Скопировать файл c конфигурацией "fileopcserver.xml" в "fileopcserver1.xml". Числовой
индекс должен соответствовать индексу в имени исполняемого файла.
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3. Зарегистрировать службу для нового файла, как описано в разделе "Режим службы -
Установка" 

4. Зарегистрировать OPC сервер в системе для нового файла, как описано в разделе
"Регистрация OPC сервера в системе".

9 OPC UA

OPC UA сервер реализован в виде отдельного файла fileopcserverua.exe, который может
работать полностью независимо от OPC DA сервера. Данный сервер поддерживает только
"binary" протокол передачи данных, работающий через TCP/IP.

Настройка данного сервера в основном осуществляется идентично серверу OPC DA. В файле
настроек добавляются дополнительные параметры.

<Config>
....
<OpcUa port="10001" login="root" password="root" discovery="opc.tcp://127.0.0.1:4840" encryption="0" />
</Config>

port (необязательный параметр; значение по умолчанию: 10002) – TCP порт сервера. Не
забудьте добавить этот порт в исключения в вашем файерволе.

login, password (необязательный параметр; значение по умолчанию: нет) – если параметры
заданы, то можно включить авторизацию OPC UA клиентов перед подключением к серверу.
Пароль может быть пустым.

discovery (необязательный параметр; значение по умолчанию: нет) – в этом атрибуте можно
указать адрес сервера LDS (local discovery server) для регистрации OPC UA сервера в сети,
для быстрого обнаружения его другими клиентами.

Если параметр задан, то сервер будет периодически пытаться подключиться к указанному
адресу и зарегистрироваться в сети.

При подключении к LDS наш сервер не использует авторизацию и шифрование, поэтому они
должны быть отключены на сервере LDS.

Обратите внимание, что последня версия сервера LDS от OPC Foundation
(https://github.com/OPCFoundation/UA-LDS) требует шифрованного соединения в обязательном
порядке. Поэтому подключение к этому серверу LDS невозможно.

encryption (необязательный параметр; значение по умолчанию: 0) – если этот атрибут равен 1,
то наш сервер создает дополнительные точки подключения (endpoins) для защищенных
подключений. 

Для использования шифрования необходимо наличия сертификата "server_cert.der" и ключа
"server_key.der" в "папка с программой\CertificateStore\private". Если ключ отсутствует, то
шифрование будет отключено.

Для возможности подключения других клиентов к нашему серверу необходимо поместить их
публичный ключ в формате "DER" в папку "папка с программой\CertificateStore\trusted".

https://github.com/OPCFoundation/UA-LDS
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Все необходимые ключи можно создать с использованием openssl. Примерная
последовательность команд для Windows приведена ниже.

openssl genrsa -out ca.key {}

openssl req -x509 -new -nodes -key ca.key -days 3650 -subj "/C=US/O=AGG Software
(www.aggsoft.com)/CN=AGG Software/" -out ca.crt

openssl req -new -newkey rsa:{} -nodes -subj "/C=US/O=AGG Software
(www.aggsoft.com)/CN=FileOpcServer" -keyout localhost.key -out localhost.csr

openssl x509 -req -days 3650 -in localhost.csr -CA ca.crt -CAkey ca.key -
CAcreateserial -out localhost.crt -extfile {} -extensions v3_ca

openssl x509 -in localhost.crt -outform der -out server_cert.der

openssl rsa -inform PEM -in localhost.key -outform DER -out server_key.der
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